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Security made simple.

Sophos Mobile Security

Schutz fur Android-Gerate vor Malware und vielen

weiteren Bedrohungen

Die wachsende Beliebtheit von Android-Ger&ten hat zu einem rasanten Anstieg

von Malware gefuhrt. Analysten zufolge wird die Uberwiegende Mehrheit aller

mobilen Anwendungen bis Ende 2015 nicht einmal mehr einfache Sicherheitstests bestehen.
Unternehmen waren Angriffen und Verstéf3en gegen ihre Sicherheitsrichtlinien schutzlos

ausgesetzt. Die Folgen waren Datenverluste, Kostensteigerungen und Performance-Einbuf3en.

Sophos Mobile Security kann dies verhindern.

Highlights Automatische Sicherheit ohne Performance-Einbuf3en

Die Antivirus-App Sophos Mobile Security schiitzt Android-Gerate, ohne die Performance
und Akkulaufzeit zu beeintrachtigen. Die App nutzt minUtlich aktualisierte Sicherheitsdaten
aus den SophosLabs und die Sophos Antivirus Engine. So werden lhre Apps bereits bei
Installation automatisch auf Malware gescannt.

» Schitzt mobile Gerate
vor schadlichen Apps, die
Daten stehlen und Kosten
verursachen kdnnen

» Alle Einstellungen werden ~ Mehr als nur Antivirus und Anti-Malware
Uber Ihre Sophos Mobile Wenn Ihr Gerat gestohlen wird oder verloren geht, bewahrt eine Remotesperrung oder
Control Konsole verwaltet -zurlcksetzung personliche Daten vor neugierigen Blicken. Beim kombinierten Einsatz mit
Sophos Mobile Control kdnnen Sie die Sicherung lhrer Android-Gerate in Ihre Enterprise

» Schutzt Ihre Geréte vor
Mobility Management (EMM) Lésung integrieren und an lhren Administrator delegieren.

schadlichen Websites

Verwaltung lGiber Sophos Mobile Control

Nutzen Sie die kostenlose Version unserer Mobhile Security App ohne zeitliche Beschréankung
und schitzen Sie |hr privates Mobiltelefon. Oder testen Sie unsere verwaltete Version, die
als Teil von Sophos Mohile Control (unsere EMM-L&sung) erhéltlich ist. So haben Sie von
einem zentralen Punkt aus Zugriff auf alle Schutzfunktionen flir mobile Geréte, verschaffen
sich ltickenlose Kontrolle tber die App-Einstellungen und kénnen infizierte oder veraltete
Gerate blockieren.

Beide Versionen nutzen aktuelle Analysedaten aus den SophoslLabs und die Sophos
Antivirus Engine und erkennen Malware so schnell und effektiv. Auf3erdem werden lhre
Android-User dank unserer Web Protection vor schadlichen Websites geschiitzt.

Sicherheit fiir Android-Gerate

Wir stellen sicher, dass Ihre Apps keine Malware enthalten. Richten Sie Scans zu festen
Zeiten ein oder lGsen Sie einen Scan aller installierten Apps (einschlief3lich Apps auf SD-
Karten und USB-Geraten) aus. Mit unserem umfassenden Know-how Uiber Bedrohungen aus
den SophosLabs liefern wir hnen Uber die Cloud aktuelle Informationen in Echtzeit.

Filtern Sie Ihre Apps nach Risikopotenzial und tippen Sie tUber unseren Privacy Advisor. Wird
Malware erkannt, kénnen Sie den Ubeltater dank der Farbcodierung schnell ermitteln.



Sophos Mobile Security

Hauptfunktionen in Sophos Mobile Kostenlos testen
Security — verwaltete Version Stellen Sie unseren Schutz fiir mobile Geréte jetzt mit einer
» Uber Ihre EMM-Konsole behalten Sie alle Einstellungen kostenlosen Version von Sophos Mobile Security auf die Probe.
im Blick. Mit Sophos Mobile Control kénnen Sie prifen,
ob Gerate Ihre Sicherheitsrichtlinien einhalten. Unterschiede zwischen der kostenlosen und

verwalteten Version
In der kostenlosen Version von Sophos Mobile Security sind die
folgenden Funktionen enthalten:

» Stoppen Sie Malware, indem Sie samtliche Apps bei
Installation, bei Bedarf oder zu festgelegten Zeiten scannen
(einschlief3lich Apps auf SD-Karten und USB-Geréten).

» Schutz bei Verlust und Diebstahl, einschlief3lich
Remotezurticksetzung, Bildschirmsperre, Ortung und
SIM-Anderungsbenachrichtigung (Sophos Mobile Control
stellt all diese Features fir die verwaltete Version bereit)

v

Unterbinden Sie USSD-Hacks, indem Sie unsere App so
einrichten, dass sémtlicher Code gescannt wird. Hacks
werden gestoppt, ohne lhre Benutzer zu beeintrachtigen.

» Mit dem Privacy Advisor kénnen Sie alle Apps auf
Grundlage von Berechtigungen filtern. So decken
Sie potenzielle Gefahren wie unerwiinschte
Zugriffe auf personenbezogene Daten auf.

» Unser Security Advisor mit Tipps zur Optimierung
des Gerateschutzes, die auf von Sophos
empfohlenen Einstellungen basieren

» Vollstandige Kontrolle Uber alle
Einstellungen durch den Benutzer

v

Verhindern Sie die Installation und Verwendung
potenziell unerwtinschter Apps (PUAS).
Ermitteln Sie, welche Apps grundsatzlich fiir

Unterstitzte Betriebssysteme
den Unternehmensbetrieb ungeeignet sind. y

» Android 4.0 und hoher
» Unsere Web Protection warnt Benutzer vor

schadlichen Websites, die Schaden am Gerat

oder an Daten anrichten kdnnten.

Ubernehmen Sie die vollstandige Kontrolle Gber lhre
mobile Sicherheit. Unterbinden Sie, dass Android-Benutzer
Anderungen an den App-Einstellungen vornehmen.

-

Kostenlos testen

Downloaden Sie die kostenfreie App noch heute
Uber Google Play.
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